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Программа обучающего курса 
 

 

 

ЦЕЛЬ ПРОГРАММЫ 
Рассмотреть информационную безопасность организации в качестве системы управления,
изучить ключевые аспекты ее реализации и углубиться в практическое применение системного
подхода для получения требуемого уровня защищенности организации в качестве ожидаемого
результата. 

 

 

 

 

ЦЕЛЕВАЯ АУДИТОРИЯ 
Программа предназначена для: 

 руководителей, ответственных за обеспечение информационной безопасности и (или)
отдельных ее направлений в организациях; 

 руководителей ИТ-подразделений, отвечающих за смежные процессы информационной
безопасности в организациях. 
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ФОРМА ОБУЧЕНИЯ 

Онлайн 

 

СТОИМОСТЬ ОБУЧЕНИЯ 

1250,00 руб. 
с НДС 20 % 

 

ПРОДОЛЖИТЕЛЬНОСТЬ 

3 дня 
22 академических часа 
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УЧЕБНЫЙ ПЛАН КУРСА 

№ Наименования разделов и тем 
I ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ КАК СИСТЕМА УПРАВЛЕНИЯ 
1 Ключевые термины и определения в теории и на практике 
2 Состав системы управления. Процессы, люди, технологии, данные 
3 Взаимосвязь систем управления ИБ и ИТ в организации 
4 Описание системы управления ИБ. Виды и практическое применение политик ИБ 
II УПРАВЛЕНИЕ УГРОЗАМИ И РИСКАМИ 
1 Ключевые термины и определения в теории и на практике 
2 Практическая польза от моделирования угроз и нарушителей 
3 Моделирование угроз «от клиента». Практика построения клиентоцентричной безопасности 
4 Формальный и рабочий риск-менеджмент. Связь рисков и недопустимых событий 

III СТРАТЕГИЯ 
1 Разница и сходство между бизнес-стратегией и стратегией ИБ. Ключевые компоненты стратегии 
2 Определение контекста организации 
3 Связь целей и задач ИБ с целями и задачами бизнеса 
4 Анализ текущего состояния. Формирование целевого состояния 
5 Подготовка плана развития и методики оценки результата 

IV УПРАВЛЕНИЕ БЮДЖЕТОМ 
1 Ключевые термины и определения в теории и на практике 
2 Процесс бюджетирования в организации 
3 Практика составления бюджета, успешно проходящего все этапы защиты 
4 Что делать, если бюджет не удается защитить 
V УПРАВЛЕНИЕ ПРОЕКТАМИ 
1 Ключевые термины и определения в теории и на практике 
2 Модели управления проектами 
3 Что нужно знать руководителю про управление проектами в организации 
4 Ключевые стадии и особенности реализации проекта ИБ 

VI УПРАВЛЕНИЕ КУЛЬТУРОЙ 
1 Ключевые термины и определения в теории и на практике 
2 Осведомленность и культура: сходства и различия 
3 Практическая киберкультура. Тренировки и обучение 
4 Измерение уровня киберкультуры в организации 

VII ОЦЕНКА ЭФФЕКТИВНОСТИ 
1 Ключевые термины и определения в теории и на практике 
2 Оценка эффективности в деньгах. Примеры практического применения 
3 Оценка эффективности по метрикам и KPI. Результат ИБ 
4 Другие методы оценки эффективности 

* В программе возможны изменения. 
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