
 

 

 

 

 

 Расширенное 

администрирование 

межсетевых экранов 

UserGate NGFW 7.X и 

DCFW 8.Х  

  
Программа курса 
  



 

 

О курсе 
 
 

Код курса  UG.NGFW7 II 

   

Версия курса  1.0 

   

Версия uOS  7.4 

   

Длительность курса  5 дней / 40 академических часов 

   

Описание  В данном курсе рассматриваются следующие темы: 
1. Расширенные механизмы маршрутизации на NGFW. 
2. Дополнительные механизмы контроля трафика. 
3. Внедрение UserGate DCFW. 
4. Публикация ресурсов. 
5. Расширенные технологии VPN. 
6. Централизованное управление с помощью Management Center. 
7. Обзор экосистемы SUMMA (опционально). 

В курсе также рассматривается журналирование с использованием UserGate 
Log Analyzer. 

   

Аудитория  Курс предназначен для системных инженеров и специалистов в области 

информационной безопасности, которым необходимо получить знания и 

навыки по работе с межсетевыми экранами UserGate NGFW 7.X. 

   

Предварительные 
требования 

 ▪ знания и практический опыт работы в рамках программы курса 
«Администрирование межсетевых экранов UserGate 7.X» . 

▪ Предварительное тестирование перед прохождением курса. 

 

 
Настоящим уведомляем, что исключительное право на все материалы данного Учебного курса, включая программу 
курса, опубликованную на сайте https://usergate.com, принадлежат ООО «Юзергейт». Любое копирование, 
распространение, использование любым другим способом данных материалов без разрешения правообладателя 
запрещено.

https://usergate.com/academy/courses-exams/administrirovanie-ngfw-7-11965
https://forms.yandex.ru/cloud/65fd41a402848f024f32a120


 

Программа курса предварительная, могут быть внесены незначительные изменения. 

 

 

Программа курса 
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VRF 
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Динамическая маршрутизация 
▪ OSPF с фильтрацией 
▪ BGP 
▪ Редистрибуция 
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PBR 
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Каскадный прокси 

 

 



 

Программа курса предварительная, могут быть внесены незначительные изменения. 

 

5 
 

Идентификация пользователей 
▪ Captive Portal 
▪ Агенты 
▪ MFA 
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Публикация ресурсов 
▪ Веб-портал (SSL VPN) 
▪ DNAT и балансировка в DNAT 
▪ Reverse Proxy 
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Внедрение DCFW UserGate 

 

 

 

8 
 

Конвертеры конфигураций UserGate 

 

 

 

 

 

 

 



 

Программа курса предварительная, могут быть внесены незначительные изменения. 
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 Централизованное управление с помощью Management Center 

▪ Архитектура uMC 
▪ Концепции 
▪ Рекомендации по внедрению 
▪ Подключение NGFW и DCFW 
▪ Миграция конфигураций 
▪ Подключение LogAn 

▪ Настройка UserID 
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Обзор экосистемы SUMMA (опционально)  

 

 

 

 

  



 

Программа курса предварительная, могут быть внесены незначительные изменения. 
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